Seguridad de la

informaciony
proteccion de datos

Presentacion

El curso de Seguridad informatica le brindara informacion completa al estudiante sobre como
identificar todos los riesgos, vulnerabilidades y amenazas, gestionar incidentes, hacer auditorias
internas e investigar ataques informaticos.

Objetivo General: desarrollarhabilidades delestudianteen cuantoalabuenas practicas, procedimientos
y procesos de la seguridad informética mediante diferentes metodologias y herramientas actuales.

Poblaciéon Objetivo: profesionales de todas las disciplinas, técnicos, tecnélogos y bachilleres,
colaboradores de cargos directivos, administrativos u operativos. Personas interesadas en potenciar
su perfil profesional y mejorar sus habilidades en seguridad de la informacion, trabajo colaborativo.
Personas que deseen adquirir o ampliar conocimientos sobre la ciberseguridad.

VIGILADA MINEDUCACION

Modalidad de accién formativa: virtual con tutor en vivo.

Competencias a adquirir por el participante: el estudiante aprenderd a identificar los conceptos
basicos de la seguridad informatica, los riesgos a los que se encuentran las organizaciones y poder
reaccionar oportunamente a los incidentes generados, Conocera la norma ISO 270071 con el Anexo
Ay realizara un plan de auditoria complementario al tema, también comprendera los conceptos y
procedimientos de la informatica forense y por ultimo las salvaguardas medidas de seguridad que se
deben implementar en las organizaciones.

«  Seguridad de la informacién: 4 horas.

+  Niveles de custodia y la informatica forense: 4 horas.

+  Proteccion de datos, Normas y marcos de seguridad de la informacién: 8 horas.
+  Gestion de Incidentes, salvaguardas y lineamientos regulatorios: 4 horas.

Duracion: 20 horas.
Criterios de aprobacion y certificacion: 80% de asistencia al proceso de formacién.
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