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1. MARCO DE REFERENCIA

e Constitucion Politica de Colombia, Articulo 15.
e Ley 1581 de 2012.
e Decreto 1377 de 2013.

2. OBIJETIVO

Garantizar la proteccién de los derechos fundamentales de los titulares de los datos personales
obtenidos por la Fundacién en el desarrollo de su funcién y que se encuentren en sus bases de'datos
y/o archivos.

3. ALCANCE

La presente politica aplica a todos los procesos, bases de datos y/o archives que contengan datos
personales (publicos, privados, semiprivados y/o sensibles) objeto.de tratamiento por parte de la
Fundacion.

Pardagrafo. La presente politica incluye el tratamiento de los datos personales de alumnos, docentes,
colaboradores, proveedores, clientes, usuarios de los portales'Web y demds personas con las que
la Fundacion sostiene o ha sostenido relacion.

4. RESPONSABLES.

Secretaria General.
e Apoyar la gestidon de proteccién de.datos en la Fundacion.

Direccion de Tecnologias de la:Informacion y de la Comunicacion - TIC.

e Apoyar laimplementaciény realizar el seguimiento a la proteccion de datos en la Fundacion.

e Identificar e implementar los controles técnicos para proteger la informacidn, favoreciendo
el cumplimiento de-los requerimientos legales de privacidad, como también asegurar el
nivel de proteccién.definido por la Fundacién y los requerimientos de las autoridades
correspondientes.

o Definir y formalizar los procedimientos necesarios para soportar la gestidn de la seguridad
de los'sistemas de informacién de la Fundacién, como los de respaldos de informacion,
gestion y control de incidentes de seguridad, destruccion y borrado de informacién, control
de acceso a los recursos de infraestructura y datos personales, monitoreo de actividades en
los recursos de infraestructura y control de vulnerabilidades técnicas, entre otros.

Especialista Proyectos y Seguridad o el funcionario designado por la Direccion de TIC.
e Proteger los datos personales objeto de tratamiento por parte de la Fundacion y asegurar
el adecuado tratamiento de la informacién relacionada con nifios, nifias y adolescentes.
e Dar tramite a las solicitudes de los titulares por el ejercicio de los derechos a que se refiere
laley 1581 de 2012 y la guia de responsabilidad de mostrada.
e Velar por la implementacion efectiva de las politicas y procedimientos adoptados por la
Fundacion y de las buenas practicas de gestion de datos personales.
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Presentar al comité de mejora continua de la Fundacion los incidentes graves y las nuevas
regulaciones o cambios en la legislacién que puedan impactar de manera grave a la
Institucion.

Identificar los riesgos de proteccion de datos personales en los diferentes procesos de la
Fundacion y establecer los controles que permitan mitigarlos.

Lideres de Procesos.

Hacer seguimiento de los controles que permitan mitigar los riesgos de proteccién de datos
personales que se identifiquen en el proceso a su cargo.

Aceptar, conocer y aplicar las politicas y procedimientos de proteccion de datos.personales
de la Fundacion.

Informar al funcionario designado por la Direccién de TIC sobre cualquier incidente'asociado
con la privacidad de la informacién.

Trabajadores o colaboradores de la Fundacion.

Otorgar el adecuado nivel de tratamiento a los datos personales segulin su clasificacion.
Aceptar, conocer y aplicar las politicas y procedimientos de proteccion de datos personales
de la Fundacidn y los contenidos en ley y comunicaciones emitidas por la SIC.

Reportar al funcionario designado por la Direccién de TIC incidentes o eventos relacionados
con el tratamiento de los datos personales.

4. DEFINICIONES.

Autorizacién. Consentimiento previo, expreso e informado del titular para el tratamiento
de sus datos personales.

Aviso de Privacidad. Comunicacién verbal o escrita generada por el responsable del
tratamiento de datos personales, por la cual informa al titular sobre la politica de
tratamiento de datos que le serd aplicable, la forma de acceder a la misma y las finalidades
del tratamiento que se pretende dar a sus datos.

Base de Datos..Conjunto arganizado de datos personales que sea objeto de tratamiento.
Clientes. Persona natural o juridica, publica o privada con los cuales la Fundacion tiene una
relacién civil.o comercial.

Dato_Personal. Cualquier informacién vinculada o que pueda asociarse a una o varias
personas naturales determinadas o determinables.

Dato sensible. Informacién que afecta la intimidad del titular o cuyo uso indebido puede
generar/su discriminacién, como aquellos relativos a la salud, a la vida sexual y los datos
biométricos.

Responsable del Tratamiento. Es la persona juridica que por si misma o en asocio con otros,
decide sobre la base de datos y/o el tratamiento de los datos que ha obtenido del titular.
Encargado del Tratamiento. Es el que realiza la gestion de los datos personales por cuenta
del responsable del tratamiento.

Titular. Persona natural o juridica cuyos datos personales sean objeto de tratamiento.
Tratamiento: Cualquier operacién o conjunto de operaciones sobre datos personales, tales
como la recoleccién, almacenamiento, actualizacidn, uso, circulacién o supresion.
Transferencia. Envié de la informacién o los datos personales a un receptor que se
encuentra dentro o fuera del pais por parte del responsable del tratamiento.
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Transmisién: La comunicacién de datos personales dentro o fuera del pais por parte del
encargado del tratamiento.

5. POLITICA

5.1.1dentificacion del responsable del Tratamiento de Datos Personales.

Razén social Fundacion Universitaria Compensar
Numero de Identificacion Tributaria — 860.506.140-6
NIT
Direcciéon — Domicilio Av. Cll 32 # 17-30. Bogota D.C. (Colombia)
Teléfono (601) 338 06 66
Correo Electronico opinionesysugerencias@ucompensar.edu.co

; https://ucompensar.edu.co/documentos-de-
Sitio Web .

interes/

5.2.Derechos y deberes de los Actores en el Tratamiento de Datos.

5.2.1.

Deberes del responsable y/o del encargado del Tratamiento. La Fundacién y/o del
encargado del tratamiento de datos Personales, deberdan cumplir los siguientes deberes, sin
perjuicio de las demas previstosen la Ley:

Garantizar al titular de datos personales, el pleno y efectivo ejercicio de sus derechos de
habeas data.

Solicitar y conservar, en las condiciones previstas en la Ley 1581 de 2012 y en el Decreto
1377 de'2013, copia de la respectiva autorizacion de tratamiento de datos otorgada por el
Titular de datos personales.

Informar debidamente al titular de datos personales sobre la finalidad de la recolecciéon y
los derechos que le asisten por virtud de la autorizacidn otorgada.

Conservar los datos personales bajo las condiciones de seguridad necesarias para impedir
su adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.

Garantizar que la informacidon que se suministre al encargado del tratamiento sea veraz,
completa, exacta, actualizada, comprobable y comprensible.

Actualizar la informacién y comunicar, de ser el caso, al encargado del tratamiento las
novedades respecto de los datos que previamente le haya suministrado.

Rectificar la informacion del titular cuando sea incorrecta y comunicar lo pertinente al
encargado del tratamiento.
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5.2.2.

5.2.3.

Suministrar al encargado del tratamiento, seglin el caso, Unicamente los datos cuyo
tratamiento esté previamente autorizado por el titular de conformidad con lo previsto en la
ley.

Exigir al encargado del tratamiento el respeto a las condiciones de seguridad y privacidad
de la informacion del Titular.

Tramitar las consultas y reclamos formulados en los términos sefialados en esta politicay
en la Ley.

Adoptar los procedimientos necesarios para garantizar el adecuado cumplimiento de la'Ley
y en especial, para la atencién de consultas y reclamos.

Informar al encargado del tratamiento la informacidn que se encuentre en-discusién por
parte del Titular.

Informar a solicitud del titular de los datos personales, sobre el uso dado a'sus datos.
Informar a la autoridad de proteccién de datos cuando se presenten=violaciones a los
codigos de seguridad y existan riesgos en la administracion de la informacion.de los titulares
de datos personales.

Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria y
Comercio — SIC- o la autoridad competente sobre la materia.

Derechos de los Titulares de los Datos Personales. El titular de los datos personales
tratados por la Fundacion tiene derecho a:

Conocer los datos personales tratados porla Fundacién y solicitar en cualquier momento su
actualizacién o rectificacion.

Solicitar prueba de la autorizacion otorgada a la-Fundacién para el tratamiento de sus datos.
Ser informado por la Fundacién, previa solicitud, sobre el uso dado a sus datos.

Solicitar a la Fundacion la supresién de sus datos y/o revocar la autorizacion otorgada para
el tratamiento de estos, siguiendo el procedimiento establecido en el articulo 5.4 de la
presente Politica. Esta solicitud no procederan cuando el titular del dato: i) tenga un deber
legal o contractual de'permanecer en las base de datos y/o archivos de la Fundacidn, ii) su
eliminacion obstaculice actuaciones judiciales o administrativas vinculadas a obligaciones
fiscales, la investigacion.y persecucién de delitos o la actualizaciéon de sanciones, v iii) los
datos sean.necesarios para proteger los intereses juridicamente tutelados del titular, para
realizar ‘una ‘accién en funcion del interés publico o para cumplir con una obligacién
legalmente'adquirida por el titular.

Paragrafo. Los derechos de los titulares podran ser ejercidos por i) el titular; ii) por sus
causahabientes, quienes deberan acreditar tal calidad; iii) por el representante y/o
apoderado del titular, previa acreditacion de esa calidad, y iv) por estipulacién escrita en
favor de otro o para otro.

Deberes del Titular de los Datos Personales. El titular de los datos personales tendra los
siguientes deberes:

Guardar discrecién o reserva absoluta sobre la informaciéon de la Fundaciéon o de sus
funcionarios a la que llegue a tener conocimiento en el desarrollo de su relacién con la
Institucion.
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b. Verificar la identidad de todas aquellas personas, a quienes les entrega informacion por

teléfono, por fax, por correo electrdnico o por correo certificado, entre otros.

Asumir la responsabilidad individual sobre la clave de acceso a los portales electrénicos de
la Fundacion, y cambiar de manera periddica sus claves de acceso.

Contar con controles de seguridad en sus equipos de cémputo o redes privadas para acceder
a los portales de la Fundacion.

Aceptar el tratamiento de datos personales que recolecte la Fundacion y su suministroa los
terceros delegados para su tratamiento y demas entes del Estado que, en ejercicio. de sus
funciones, soliciten esa informacién; y que pueden ser objeto de procesos de“auditoria
interna o externa.

5.3.Finalidades del Tratamiento de Datos Personales.

5.3.1.

10.

11.

12.

Tratamiento de Datos Generales. Las finalidades del tratamiento.de.los datos personales
por parte de la Fundacidn son, sin limitarse a ellas, las siguientes:

Permitir la participacidon de los titulares en actividades de mercadeo y promocionales
(incluyendo la participacién en concursos y sorteos) realizados por la Fundacion;

Evaluar la calidad del servicio, realizar estudios de mercado sobre habitos de consumo y
analisis estadisticos para usos internos; controlar el acceso a las oficinas y sedes de la
Fundacion y establecer medidas de seguridad, incluyendo las zonas videovigiladas;

Dar respuesta a consultas, peticiones, quejas, reclamos o felicitaciones que sean realizadas
por los titulares y organismos de control,y trasmitir los datos personales a las demas
autoridades que en virtud de la ley aplicable deban recibir los datos personales;

Para eventualmente contactar, via“correo electrénico, o por cualquier otro medio, a
personas naturales o juridicas con'quienes tiene o ha tenido relacion,

Transferir la informacion ‘recolectada a distintas areas de la Fundacién y a la Caja de
Compensacién Compensar y.en-el exterior cuando ello sea necesario para el desarrollo de
sus operaciones (recaudo.de cartera y cobros administrativo, tesoreria, contabilidad, entre
otros);

Para la atencion de requerimientos judiciales o administrativos y el cumplimiento de
mandatos judiciales.o legales;

Registrarsus datos personales en los sistemas de informacién de la Fundacién y en sus bases
de datos.comerciales y operativas;

Cualquier otra actividad de naturaleza similar a las anteriormente descritas que sean
necesarias‘para desarrollar el objeto social de la Fundacién;

Para cumplir las obligaciones contraidas por la Fundacidn con sus clientes al momento de
adquirir nuestros servicios;

Enviar informacidon sobre cambios en las condiciones de los servicios ofrecidos por la
Fundacion;

Enviar informacion sobre ofertas relacionadas con los servicios que ofrece la Fundacion, la
Caja de Compensacion Familiar Compensar, las Cajas de Compensacién Familiar y las
compaiiias vinculadas;

Para la determinacion de obligaciones pendientes, la consulta de informacion financiera e
historia crediticia y el reporte a centrales de informacién de obligaciones incumplidas,
respecto de sus deudores;
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13. Permitir que compaiiias vinculadas a la Fundacion, con las cuales ha celebrado contratos

14.

5.3.2.

5.3.3.

gue incluyen disposiciones para garantizar la seguridad y el adecuado tratamiento de los
datos personales tratados, contacten al titular con el propdsito de ofrecerle bienes o
servicios de su interés;

Utilizar los distintos servicios de la Fundacion a través de sus sitios web, plataformas y
aplicaciones.

Tratamiento de Datos Personales de Aspirantes, Estudiantes y Egresados. En. el
tratamiento de los datos personales de los aspirantes, estudiantes y egresados, se.seguiran
por los siguientes parametros y finalidades:

La prestacion adecuada de los servicios y/o productos de la Fundacién<en temas de
docencia, investigacidn, extensidn, formacidn continua, servicios empresariales, formacién
para el trabajo y el desarrollo humano, practica, el relacionamiento empresarial y con las
Cajas de Compensacioén vinculadas; y aquellos que por su naturaleza llegaré a prestar.

Los procesos de inscripcion, admisidon, matricula, certificacion; desarrollo de la gestion
académica y formativa, graduacion, vinculo empresarial'y con las Cajas de Compensacién
familiar vinculadas; cuando asi se requiera por la naturaleza del servicio o producto que se
presta.

Los reportes sobre matricula, cobertura, permanencia, desercién, rendimiento académico,
graduacién, empleabilidad, apoyo financiero, emprendimiento, seguridad social, subsidio
familiar; tanto para el control y seguimiento. institucional, como para los reportes que
demande la autoridad educativa, los @érganes de control, las Cajas de Compensacion y el
sistema del subsidio familiar.

Ser contactado para el ofrecimiento de productos y servicios, ser informado e invitado a
participar en diferentes actividades de la Fundacidn y las Cajas de Compensacion vinculadas.
Prestacion adecuada de los:servicios de bienestar universitario relacionados con atencién
en salud en el punto de.atencion.primario, participacién en actividades masivas, renovacion
y adquisicion del seguroe estudiantil, validacidn de las incapacidades médicas y obtencion de
informacidn familiar, socioeconémica, demografica, salud integral, académica y cultural de
los estudiantes.

Realizar encuestas,sondeos e investigaciones sobre el desarrollo de nuestros servicios y
productos:.

Captar informacién sobre habitos de uso en el portal web y la pagina institucional, la
informacion sobre los articulos que lee, los comentarios que realiza, el navegador o
plataforma movil que utiliza, la direccién IP del dispositivo que utilice, su ubicacién
geografica, informacién de cookies.

Realizar segmentacidn de mercado, analisis de consumo y preferencias.

Realizar el control de ingreso de los usuarios a los parqueaderos y asignacion de cupos.
Realizar procesos de auditoria interna o de auditoria externa por parte de empresas
encargadas de este tipo de control, siempre sujetas a la confidencialidad de la informacién.

Tratamiento de Datos Personales de Candidatos y Trabajadores. La Fundacion tratara los
datos personales de sus trabajadores y de los candidatos que se postulen a una vacante, asi:
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1. Lafinalidad de la entrega de los datos suministrados por los interesados en las vacantes y la

5.3.4.

5.3.5.

5.3.6.

informacidn personal obtenida en el proceso de seleccion se limita a la participacidn en este
y la verificacién de la informacién que relacione en su hoja de vida.

Cuando se contraten procesos de seleccién de personal con terceros, se regulara en los
contratos el tratamiento que se debera dar a los datos personales entregados por los
interesados, asi como la destinacién de la informacion personal obtenida del respectivo
proceso.

El tratamiento que la Fundacidn dara a los datos personales tendra la finalidad de.cumplir
con las obligaciones derivadas de la relacidon contractual laboral, incluyendo, pero-sin
limitarse a la gestion del personal.

Terminada la relacién laboral, cualquiera que fuere la causa, la Fundacién procederd a
almacenar los datos personales obtenidos del proceso de seleccion*y documentacién
generada en el desarrollo de la relacién laboral, con la finalidad la de-cumplir con las
obligaciones derivadas de la relacidn, incluyendo, pero sin limitarse a_.la emision de
certificaciones laborales, calculos actuariales, reconocimiento.de beneficios y para
auditorias internas o externas.

Tratamiento de Datos Personales de Proveedores. La Fundacién recabard de sus
proveedores los datos personales que sean necesarios y pertinentes para la finalidad de
seleccidn, evaluacién y ejecucién del contrato a que haya.lugar.

Los datos personales de los trabajadoreside los proveedores que se recolecten tendran la
finalidad verificar su idoneidad e informar lo.pertinente al proceso de Seguridad y Salud en
el Trabajo de la Fundacion.

Cuando la Fundacion entreguedatos ‘personales a los proveedores, estos deberdn
protegerlos conforme a lo‘dispuesto en la presente Politica.

Tratamiento de Datos Personales en Procesos de Contratacidn. Los terceros que en
procesos de contratacion, alianzas y acuerdos de cooperacién con la Fundacién accedan,
usen, traten .y/o almacenen datos personales de sus trabajadores y/o de terceros
relacionados con dichos procesos contractuales, adoptaran en lo pertinente lo dispuesto en
la presente Politica, asi como las medidas de seguridad que le se le indiquen, segun el tipo
de dato.tratado.

Los terceros deberan contar como minimo con: i) la politica de proteccion de datos
personales; ii) informacidn sobre los canales habilitados para el trdmite de consultas y
reclamos.

Tratamiento de Datos de Niiios, Nifas y Adolescentes. La Fundacion realizara el
tratamiento de datos personales de nifios, nifas y adolescentes, cuando este responda y
respete el interés superior de los menores de edad y asegure el respeto de sus derechos
fundamentales, y obtendra la respectiva autorizaciéon de su representante legal, previo
ejercicio del menor de su derecho a ser escuchado, en atencién a la madurez, autonomiay
capacidad para entender el asunto.
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5.3.7.

Paragrafo. En el caso de los adolescentes (12 a 18 afios), estos pueden otorgar directamente
la autorizacidon previa y expresa sobre el tratamiento de sus datos de contacto a la
Fundacion, con la exclusiva finalidad de brindales informacidon sobre los programas
académicos.

Tratamiento de Datos Personales de Naturaleza Sensible. El tratamiento de los datos
personales de naturaleza sensible estd prohibido por la ley, salvo que se cuente:con
autorizacidon expresa, previa e informada del titular. En este caso, ademas de cumplir con
los requisitos establecidos para la autorizacién de su tratamiento, la Fundacion informara
al titular que:

No esta obligado a autorizar su tratamiento, y
Cuales de los datos que seran objeto de tratamiento son sensibleswy-la finalidad del
tratamiento.

Paragrafo. La Fundacion implementard las medidas administrativas, técnicas y juridicas
necesarias para garantizar la seguridad, proteccion y seguridad ‘de los datos sensibles
recolectados.

5.4.Tramite de las Solicitudes de los Titulares sobre sus Datos. Los titulares de datos personales
podran ejercer sus derechos a través de la presentacion de la.respectiva solicitud en la Av. CII.
32 # 17 — 30 (Bogota D.C. - Colombia), al correo opinionesysugerencias@ucompensar.edu.co
y/o al aplicativo tecnoldgico definido por lacFundacion“para la radicacion del PQRSF. Para la
presentacién de su solicitud se debe tener en cuenta que:

El titular o sus causahabientes deberan acreditar su identidad, la de su representante, la
representacion o estipulacién escrita a favor de otro o para otro. Cuando la solicitud sea
formulada por persona distinta del Titular y no se acredite que la misma actla en
representacion de aquél, se tendra por no presentada.

La solicitud debe contener como minimo el nombre y direccién de contacto del titular o
cualquier otro medio para recibir la respuesta, asi como una descripcién clara y precisa de
los datos personales respecto de los cuales el titular busca ejercer su derecho.

Ante una solicitud incompleta, la Fundacidén requerira al interesado dentro de los diez (10)
dias siguientes a su recepcién, para que la subsane. Transcurrido un (1) mes desde la fecha
del requerimiento, sin que el solicitante presente la informacion requerida, se entenderd
gue ha desistido de ella.

La solicitud sera atendida por la Fundacion dentro de los quince (15) dias habiles siguientes
a su recepcion. Cuando no fuere posible resolver la solicitud en el plazo aqui sefialado, la
Fundacion asi lo informara al interesado, sefialando el plazo razonable en que se resolvera
o'dara respuesta, que no podra exceder del doble del inicialmente previsto.

5.5.Aviso y Caracterizacion de la Informacidon Obtenida en Forma Pasiva. Cuando se utilizan los
servicios contenidos dentro de los sitios web de la Fundacidn o por la comunicaciones enviadas
através de nuestros canales de comunicacion tales como correo electrénico, mensajes de texto,
mensajes de voz, notificaciones push, chatbots y redes sociales entre otros, estos podran
recopilar informacion en forma pasiva a través de tecnologias para el manejo de la informacién,
como “cookies”, que recolecta informacion acerca del: hardware y el software del equipo,
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direccion IP, tipo de explorador, sistema operativo, nombre de dominio, tiempo de acceso, las
direcciones de los sitios web de procedencia, paginas que la persona visita con mayor frecuencia
en estos sitios web a efectos de conocer sus habitos de navegacion, etc.

Mediante el uso de estas herramientas no se recolectan directamente datos personales de los
usuarios, y el usuario de los sitios web de la Fundacién pueden configurar el funcionamiento de
las “cookies”, de acuerdo con las opciones de su navegador de internet.

5.6. Seguridad de los Datos Personales. La Fundacion, en estricta aplicacion del principio~de
seguridad en el tratamiento de datos personales, proporcionara las medidas técnicas, humanas
y administrativas que sean necesarias para otorgar seguridad a los registros,.bases de datos y
archivos, evitando su adulteracién, pérdida, consulta, uso o acceso no autorizado o
fraudulento.

La obligacién y responsabilidad de la Fundacion se limita a disponer de los medios adecuados
para este fin, pero no garantiza la seguridad total de la_informacién del titular ni se
responsabiliza por cualquier consecuencia derivada de fallas técnicas‘o del ingreso indebido
por parte de terceros a la base de datos o archivos en los que reposen datos personales.

5.7. Transferencia, Transmisidon y Revelacion de Datos Personales. La Fundacion podra revelar a
sus partes interesadas, los datos personales sobre’los cuales.realiza tratamiento, para que los
usey trate conforme a la presente Politica. La Fundacién podra entregar datos personales sobre
los que hace tratamiento a terceros no vinculados a la Institucion, cuando:

1. Setrate de contratistas en ejecucidon de contratos para el desarrollo de las actividades de la
Fundacion,

2. Por transferencia a cualquieritulo de cualquier linea de negocio con la que se relaciona la
informacion.

3. Entodo caso, cuando la,Fundacién desee enviar o transmitir datos a uno o varios encargados
ubicados dentro o fuera.del pais, suscribird cldusulas contractuales o un contrato de
transmisién de datos personales en el que, entre otros, se pacte lo siguiente: i) los alcances
y finalidades del'tratamiento, ii) las actividades que el encargado realizara en nombre de la
Fundacion;.iii) las obligaciones que debe cumplir el encargado respecto del titular del dato
y la Fundacion, iv) el deber del encargado de tratar los datos de acuerdo con la finalidad
autorizada para la Fundacion y observando los principios establecidos en la Ley colombiana
y lapresente Politica, v) la obligacién del encargado de proteger adecuadamente los datos
personales'y las bases de datos, asi como de guardar confidencialidad respecto del
tratamiento de los datos transmitidos, vi) una descripcion de las medidas de seguridad
concretas que van a ser adoptadas tanto por la Fundaciéon como por el encargado de los
datos en su lugar de destino.

5.8.Acreditacion del Principio de la Responsabilidad Demostrada (“Accountability”) y el
Relacionamiento con Terceros. Para llevar a cabo un adecuado tratamiento de los datos
personales, el funcionario designado por la Direccion de TIC debera validar los siguientes
elementos de manera periddica:

1. Revisidn de las actividades que generan algun tipo de tratamiento de los datos personales,
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2. Validacion de los puntos de captura de informacidon personal, identificando el tipo de

informacidn que se recolecta y sus finalidades,

Inventario y actualizacidn de las bases de datos identificadas,

4. Seguimiento al cumplimiento de las medidas de seguridad de las bases de datos y
repositorios de informacion que se encuentren en el inventario,

5. Identificacién de terceros que realizaran el tratamiento de datos personales,

w

Con base en las actividades antes numeradas se determina la incorporacién de coberturas
juridicas y técnicas en la Fundacidn, para el adecuado tratamiento de los datos personales.en la
Fundacion y el cumplimiento de las disposiciones legales y reglamentarias sobre la'materia.

Adicionalmente, como parte de un andlisis integral, la Fundacién procurard mantener relaciones
con terceros que reflejen un alto compromiso por la proteccion de los datos personales y
responsabilidad en su tratamiento. Para tal efecto, en los contratos que la-Fundacion se
incorporaran las correspondientes clausulas de confidencialidad y. tratamiento de datos
personales.

5.9. Buenas Practicas para el Tratamiento de Datos Personales enla Fundacion. Para mantener la
seguridad y confidencialidad de los datos que trata la Fundacién y asegurar el respeto de los
derechos de los titulares de los datos personales, los procesos que manejen datos personales
deberan:

1. Obtener de manera previa, expresa, voluntaria del tratamiento de datos personales del
titular del dato a través de los formatos 0 aplicativos definidos por la Fundacién, con el fin
de recolectar, transferir, almacenar, usar, circular, suprimir, compartir, actualizar y
transmitir dichos datos personales.en'el desarrollo de las actividades de la Institucion.

2. Asegurar que solo el personal que tengan una necesidad laboral legitima tenga acceso a los
datos personales que trata la Fundacion.

3. Establecer y/o verificar la suscripcién de cldusulas contractuales de confidencialidad y
seguridad de los.datos en las empresas vinculadas o aliadas delegadas para el tratamiento
de datos personales.

4. Acoger las directrices técnicas y procedimientos establecidos por la Fundacién para el
intercambio de datos con los terceros delegados para su tratamiento.

5. Acoger las directrices técnicas y procedimientos establecidos por la Fundacién para el envié
a/os Titulares' u otros terceros mensajes, a través de correo electrdnico y/o mensajes de
texto.

6. ‘La Fundacién establecera los controles para el tratamiento y proteccién de los datos
personales que trata la Fundacién.

7.. La Direccion de TIC implementara los controles necesarios para proteger la informacién
personal de los titulares de datos personales almacenada en las bases de datos o cualquier
otro repositorio, y para evitar su divulgacion, alteracidn o eliminacién sin la autorizacién
previa del titular.

8. Entodos los casos el drea o dependencia debera custodiar las autorizaciones obtenidas para
el tratamiento de los datos personales, guardar los formatos fisicos en donde existan
autorizaciones, el registro de llamadas o de los formularios web en los cuales se da
trazabilidad sobre la aceptacion del tratamiento. La retencién documental de las
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10.

11.

5.10.

autorizaciones estard alineada con las tablas de retenciéon documental de la Fundacién de
acuerdo con el tipo de documento que las contiene o a las cuales estan asociadas

Los avisos de privacidad por medio de los cuales el drea o dependencia de la Fundacion
obtenga la autorizacién de los titulares para el tratamiento de su informacidn personal,
deben contener los siguientes elementos: i) nombre o razén social y datos de contacto de
la Fundacién como responsable del tratamiento, ii) el tratamiento al cual seran sometidos
los datos y la finalidad de este, iii) los derechos que le asisten al titular, iv) los mecanismos
dispuestos por el responsable para que el titular conozca la politica de tratamiento de datos
y, V) en todos los casos, se debe informar al titular como acceder o consultar la politica.de
tratamiento de sus datos.

Las areas o dependencias de la Fundacion que, en el ejercicio de sus funciones;.o0 que lleven
a cabo iniciativas que impliquen la recoleccion de datos personales a través.de formularios
web y/o fisicos, deberan tener en cuenta los siguientes aspectos necesarios'para‘su captura:
i) solicitar sélo aquellos datos personales necesarios conforme con la finalidad del
tratamiento, ii) relacionar en el formato, un aviso de privacidad que incorpore la
autorizacién del tratamiento por parte del titular y los elementos'descritos en el punto 9 del
numeral 4.9. de la presente politica, iii) el envio de la informacidna través del formulario
debera estar condicionado a la previa aceptacion de la'autorizacién de tratamiento del dato,
iv) validar que la plataforma que soporta el formulario web tenga la capacidad técnica,
operativa y de seguridad para almacenar las autorizaciones, y poder tener la trazabilidad en
ellas. Preferiblemente se deberd incluir fecha en la.que se obtuvo la autorizacién, v)
garantizar la custodia de los formulariosiconsus respectivas autorizaciones y, vi) solicitar
expresamente la autorizacion en la toma deiimagen (video y fotografias) de ser el caso.
Para asegurar el adecuado tratamiento de ‘datos privados como la imagen, el drea
promotora del evento debera velarpor el cumplimiento de las directrices establecidas sobre
proteccion de datos personales, por lo cual, al inicio de cada presentacién se debera
incorporar una diapositiva informativa sobre la captura de la imagen vy las finalidades de
tratamiento y gestionara con los terceros que participen en el evento la correspondiente
autorizacién para el‘tratamiento de sus datos personales y el de su imagen, garantizando
su custodia.

La presente politica.rige a partir de su publicaciéon y deroga cualquier norma que le sea

contraria.

6. CONTROL DE CAMBIOS

00 17.12.2013 | Lanzamiento.
Se realizaron las siguientes modificaciones:
e Seincluyeron definiciones
01 24.08.2018 e Deberes para los Responsables del Tratamiento

e Deberes para los Encargados del Tratamiento
e Seincluyeron finalidades para el tratamiento de datos
e Se ajustd numeral de ejercicio de derechos
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02 31.07.2019 | Modificacién del alcance

03 18.05.2020 | Modifica el encabezado del documento

04 18.11.2020 | Cambio de marca (Unipanamericana- UCompensar)

Se ajustd el objeto y el alcance de la Politica y se definieron
responsables y sus funciones. Asimismo, se actualizaron las
definiciones, los derechos y deberes de los actores en el tratamiento
de datos, finalidades del tratamiento y del tramite de solicitudes de los
titulares sobre sus datos. Se incluyo el aviso y caracterizacion de la
informacidn obtenida en forma pasiva, apartados sobre seguridad de
los datos, sobre transferencia, transmisidén y revelacion de datos,
acreditaciéon del principio de la responsabilidad demostrada
(“accountability”) y el relacionamiento con terceros, y buenas practicas
para el tratamiento de datos personales en la Fundacion.

05 03.06.2022

Todos los procesos X
Heriberto Miranda Vaca Leidy Urrego Martinez Juliana Barrios Camargo

Especialista Proyectos y

. Planificador Asuntos Juridicos Secretario General
Seguridad




