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1. MARCO DE REFERENCIA

e  Constitucion Politica de Colombia, Articulo 15.
e Ley 1581 de 2012.

e Decreto 1377 de 2013.

2. OBIJETIVO

Garantizar la proteccidn de los derechos fundamentales de los titulares de los datos personales obtehidos por
la Fundacidn en el desarrollo de su funcidn y que se encuentren en sus bases de datos y/o archivos.

3. ALCANCE

La presente politica aplica a todos los procesos, bases de datos y/o archivos que contengan.datos personales
(publicos, privados, semiprivados y/o sensibles) objeto de tratamiento por parte de la Fundacidn e incluye el
tratamiento de los datos personales de alumnos, docentes, colaboradores, proveedores, clientes, usuarios de
los portales Web y demas personas con las que la Fundacién sostiene o ha sostenido relacion.

4. RESPONSABLES.

Secretaria General.

Apoyar la gestidn de proteccion de datos en la Fundacidn.

Apoyo en la atencién de requerimientos judiciales o administrativos y el cumplimiento de mandatos
judiciales o legales, por otra parte, en caso de ‘ser requerido peticiones que pueda tener la
Superintendencia de Industria y Comercio.

Director de Tecnologias de la Informacién

Obrar como el Oficial de Datos de laFundacion.

Velar por la Implementacién efectiva, de las. politicas y procedimientos adoptados por la Fundacién
Universitaria Compensar para cumplirilas normas de gestion de datos personales, asi como la
implementacién de buenas practicas en la materia.

Estructurar, disefiar y administrar el programa que permita a la Fundacién cumplir las normas sobre
proteccién de datos personales, asi como establecer los controles de ese programa, su evaluacién y
revisién permanente.

Realizar un entrenamiente general en proteccién de datos personales para todos los empleados de la
Fundacidn.

Integrar las politicas de proteccién de datos dentro de las actividades de los procesos de la Fundacidn.
Velarpor la implementacién de planes de auditoria interna para verificar el cumplimiento de sus politicas
de tratamiento-de la informacién personal.

Acompafiary asistir a la Fundacién en la atencién de las visitas y los requerimientos que realice la
Superintendencia de Industria y Comercio.

Realizar seguimiento al Programa Integral de Gestién de Datos Personales.

Las demads que le designe el Rector y/o los Organos de Gobierno Institucional.

Especialista Proyectos y Seguridad o el funcionario designado por el Director de TIC.

Proteger los datos personales objeto de tratamiento por parte de la Fundacidn y asegurar el adecuado
tratamiento de la informacidn relacionada con nifios, nifias y adolescentes.

Dar tramite a las solicitudes de los titulares por el ejercicio de los derechos a que se refiere la ley 1581
de 2012 y la guia de responsabilidad de mostrada.
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Coordinar la definicién e implementacién de los controles del Programa Integral de Gestién de Datos
Personales.

Servir de enlace y coordinador con los diferentes procesos de la Fundacion para asegurar la
implementacion transversal del Programa Integral de Gestion de Datos Personales.

Impulsar una cultura de proteccidn de datos dentro de la Fundacién.

Mantener un inventario de las bases de datos personales en poder de la Fundacidn y clasificarlas segun
su tipo.

Registrar las bases de datos de la Fundacién en el Registro Nacional de Bases de Datos y actualizar el
reporte atendiendo a las instrucciones que sobre el particular emita la Superintendencia de Industria y
Comercio.

Revisar los contenidos de los contratos de transmisiones internacionales de datos que se suscriban con
encargados no residentes en Colombia.

Realizar el entrenamiento necesario a los nuevos empleados que tengan acceso, por las condiciones de
su empleo, a datos personales de gestionados por la Fundacion.

Promover la elaboracién e implementacién del sistema para la administracién de los riesgos asociados
al tratamiento de datos personales.

Obtener las declaraciones de conformidad de la Superintendencia de Industria.y Comercio cuando sea
requerido.

Presentar al comité de mejora continua de la Fundacion los incidentes graves y las nuevas regulaciones
o cambios en la legislacién que puedan impactar de manera grave-aila Institucion.

Identificar los riesgos de proteccién de datos personales.enlos.diferentes procesos de la Fundacién y
establecer los controles que permitan mitigarlos.

Lideres de Procesos.

Hacer seguimiento de los controles que permitan.mitigarlos riesgos de proteccién de datos personales
que se identifiquen en el proceso a su cargo.

Aceptar, conocer y aplicar las politicas y. procedimientos de proteccidn de datos personales de la
Fundacidn.

Informar al funcionario designado por el Director de TIC sobre cualquier incidente asociado con la
privacidad de la informacién,

Trabajadores o colaboradores de la Fundacion.

Otorgar el adecuado’nivel de tratamiento a los datos personales segun su clasificacién.

Aceptar, conocer y aplicar:las politicas y procedimientos de proteccion de datos personales de la
Fundacidn y los contenidos en ley y comunicaciones emitidas por la SIC.

Reportar al funcionario designado por el Director de TIC incidentes o eventos relacionados con el
tratamiento de los datos personales.

5. DEFINICIONES.

Autorizacién. Consentimiento previo, expreso e informado del titular para el tratamiento de sus datos
personales.

Aviso de Privacidad. Comunicacién verbal o escrita generada por el responsable del tratamiento de
datos personales, por la cual informa al titular sobre la politica de tratamiento de datos que le sera
aplicable, la forma de acceder a la misma vy las finalidades del tratamiento que se pretende dar a sus
datos.

Base de Datos. Conjunto organizado de datos personales que sea objeto de tratamiento.

Clientes. Persona natural o juridica, publica o privada con los cuales la Fundacién tiene una relacién civil
o comercial.
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e Dato Personal. Cualquier informacién vinculada o que pueda asociarse a una o varias personas naturales
determinadas o determinables.

e Dato sensible. Informacidn que afecta la intimidad del titular o cuyo uso indebido puede generar su
discriminaciéon, como aquellos relativos a la salud, a la vida sexual y los datos biométricos.

e Responsable del Tratamiento. Es la persona juridica que por si misma o en asocio con otros, decide sobre
la base de datos y/o el tratamiento de los datos que ha obtenido del titular.

e Encargado del Tratamiento. Es el que realiza la gestién de los datos personales por cuenta ‘del
responsable del tratamiento.

e  Titular. Persona natural o juridica cuyos datos personales sean objeto de tratamiento.

e Tratamiento: Cualquier operacién o conjunto de operaciones sobre datos personales, tales.como'la
recoleccidon, almacenamiento, actualizacion, uso, circulacion o supresion.

e Transferencia. Envié de la informacién o los datos personales a un receptor que se éncuentra.dentro o
fuera del pais por parte del responsable del tratamiento.

e Transmisién: La comunicacion de datos personales dentro o fuera del pais por parte del encargado del
tratamiento.

6. POLITICA

6.1. Identificacion del responsable del Tratamiento de Datos Personales.

Razon social Fundacion Universitaria Compensar

Numero de Identificacién Tributaria — NIT 860.506.140-6

Direccion — Domicilio Av. ClIl.32 # 17-30. Bogota D.C. (Colombia)

Teléfono (601) 338 06 66

Correo Electronico notificacionesjudiciales@ucompensar.edu.co

Sitio Web https://ucompensar.edu.co/documentos-de-interes/

6.2. Derechos y deberes de'los Actores en el Tratamiento de Datos.

6.2.1. Deberes del responsable y/o del encargado del Tratamiento. La Fundacién y/o del encargado del
tratamiento de datos Personales, deberan cumplir los siguientes deberes, sin perjuicio de las demas
previstos.en la Ley:

a.. Garantizar al titular de datos personales, el pleno y efectivo ejercicio de sus derechos de habeas data.

b.. Solicitar y conservar, en las condiciones previstas en la Ley 1581 de 2012 y en el Decreto 1377 de
2013, copia de la respectiva autorizacidn de tratamiento de datos otorgada por el Titular de datos
personales.

c. Informar debidamente al titular de datos personales sobre la finalidad de la recoleccién y los
derechos que le asisten por virtud de la autorizacién otorgada.

d. Conservar los datos personales bajo las condiciones de seguridad necesarias para impedir su
adulteracién, pérdida, consulta, uso o acceso no autorizado o fraudulento.

e. Garantizar que la informacidn que se suministre al encargado del tratamiento sea veraz, completa,
exacta, actualizada, comprobable y comprensible.
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b

6.2.2.

o o

6.2.3.

Actualizar la informacién y comunicar, de ser el caso, al encargado del tratamiento las novedades
respecto de los datos que previamente le haya suministrado.

Rectificar la informacidén del titular cuando sea incorrecta y comunicar lo pertinente al encargado del
tratamiento.

Suministrar al encargado del tratamiento, segln el caso, Unicamente los datos cuyo tratamiento esté
previamente autorizado por el titular de conformidad con lo previsto en la ley.

Exigir al encargado del tratamiento el respeto a las condiciones de seguridad y privacidad de la
informacién del Titular.

Tramitar las consultas y reclamos formulados en los términos sefialados en esta politica y en.la Ley:
Adoptar los procedimientos necesarios para garantizar el adecuado cumplimiento de la.Ley y-en
especial, para la atencidn de consultas y reclamos.

Informar al encargado del tratamiento la informacién que se encuentre en discusién.por parte del
Titular.

Informar a solicitud del titular de los datos personales, sobre el uso dado a sus.datos.

Informar a la autoridad de proteccidn de datos cuando se presenten violaciones a los cédigos de
seguridad y existan riesgos en la administraciéon de la informacién. de los titulares de datos
personales.

Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria y Comercio
—SIC- o la autoridad competente sobre la materia.

Derechos de los Titulares de los Datos Personales. El titular de los datos personales tratados por la
Fundacidn tiene derecho a:

Conocer los datos personales tratados por-la Fundacién y solicitar en cualquier momento su
actualizacion o rectificacion.

Solicitar prueba de la autorizacién otorgada'alda Fundacién para el tratamiento de sus datos.

Ser informado por la Fundacioén, previasolicitud, sobre el uso dado a sus datos.

Solicitar a la Fundacién la supresién de sus datos y/o revocar la autorizacidén otorgada para el
tratamiento de estos, siguiendowel procedimiento establecido en el articulo 5.4 de la presente
Politica. Esta solicitud no procederan.cuando el titular del dato: i) tenga un deber legal o contractual
de permanecer en las base de datos y/o archivos de la Fundacidn, ii) su eliminacién obstaculice
actuaciones judiciales owadministrativas vinculadas a obligaciones fiscales, la investigacion y
persecucién de delitos.o la actualizacién de sanciones, v iii) los datos sean necesarios para proteger
los intereses juridicamente tutelados del titular, para realizar una accién en funcién del interés
publico o para cumplir con una obligacién legalmente adquirida por el titular.

Paragrafo. 'Los. derechos de los titulares podran ser ejercidos por i) el titular; ii) por sus
causahabientes, quienes deberan acreditar tal calidad; iii) por el representante y/o apoderado del
titular, previa acreditacion de esa calidad, y iv) por estipulacion escrita en favor de otro o para otro.

Deberes del Titular de los Datos Personales. El titular de los datos personales tendrd los siguientes
deberes:

Guardar discrecién o reserva absoluta sobre la informacién de la Fundacién o de sus funcionarios a
la que llegue a tener conocimiento en el desarrollo de su relacién con la Institucion.

Verificar la identidad de todas aquellas personas, a quienes les entrega informacion por teléfono, por
fax, por correo electrénico o por correo certificado, entre otros.

Asumir la responsabilidad individual sobre la clave de acceso a los portales electréonicos de la
Fundacion, y cambiar de manera periddica sus claves de acceso.

Contar con controles de seguridad en sus equipos de computo o redes privadas para acceder a los
portales de la Fundacion.
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e. Aceptar el tratamiento de datos personales que recolecte la Fundacién y su suministro a los terceros

delegados para su tratamiento y demas entes del Estado que, en ejercicio de sus funciones, soliciten
esa informacién; y que pueden ser objeto de procesos de auditoria interna o externa.

6.3. Finalidades del Tratamiento de Datos Personales.

6.3.1.

10.

11.

12,

13.

14.

6.3.2.

Tratamiento de Datos Generales. Las finalidades del tratamiento de los datos personales por parte
de la Fundacidn son, sin limitarse a ellas, las siguientes:

Permitir la participacién de los titulares en actividades de mercadeo y promocionales (incluyendo la
participacion en concursos y sorteos) realizados por la Fundacién;

Evaluar la calidad del servicio, realizar estudios de mercado sobre habitos de consume.y andlisis
estadisticos para usos internos; controlar el acceso a las oficinas y sedes de la Fundacién y.establecer
medidas de seguridad, incluyendo las zonas videovigiladas;

Dar respuesta a consultas, peticiones, quejas, reclamos o felicitaciones .que sean realizadas por los
titulares y organismos de control, y trasmitir los datos personales a las.demds autoridades que en
virtud de la ley aplicable deban recibir los datos personales;

Para eventualmente contactar, via correo electrénico, o porrcualquier otro medio, a personas
naturales o juridicas con quienes tiene o ha tenido relacidn,

Transferir la informacién recolectada a distintas areas de la.Fundacién y a la Caja de Compensaciéon
Compensar y en el exterior cuando ello sea necesario para-el desarrollo de sus operaciones (recaudo
de cartera y cobros administrativo, tesoreria, contabilidad, entre otros);

Para la atencién de requerimientos judiciales .o administrativos y el cumplimiento de mandatos
judiciales o legales;

Registrar sus datos personales en los sistemas de.informacién de la Fundacién y en sus bases de datos
comerciales y operativas;

Cualquier otra actividad de naturaleza similar a:las'anteriormente descritas que sean necesarias para
desarrollar el objeto social de la Fundacién;

Para cumplir las obligaciones contraidas por la Fundacién con sus clientes al momento de adquirir
nuestros servicios;

Enviar informacién sobre'cambios en.las condiciones de los servicios ofrecidos por la Fundacién;
Enviar informacidn sobre ofertas relacionadas con los servicios que ofrece la Fundacién, la Caja de
Compensacion Familiar Compensar, las Cajas de Compensacion Familiar y las compaiiias vinculadas;
Para la determinacion de.obligaciones pendientes, la consulta de informacién financiera e historia
crediticia y_ el reporte a“centrales de informacién de obligaciones incumplidas, respecto de sus
deudores;

Permitir.que compafiias vinculadas a la Fundacidn, con las cuales ha celebrado contratos que incluyen
disposiciones para garantizar la seguridad y el adecuado tratamiento de los datos personales
tratados, contacten al titular con el propésito de ofrecerle bienes o servicios de su interés;

Utilizar los distintos servicios de la Fundacién a través de sus sitios web, plataformas y aplicaciones.

Tratamiento de Datos Personales de Aspirantes, Estudiantes y Egresados. En el tratamiento de los
datos personales de los aspirantes, estudiantes y egresados, se seguiran por los siguientes
parametros y finalidades:

La prestaciéon adecuada de los servicios y/o productos de la Fundaciéon en temas de docencia,
investigacién, extension, formacién continua, servicios empresariales, formacién para el trabajo y el
desarrollo humano, practica, el relacionamiento empresarial y con las Cajas de Compensacion
vinculadas; y aquellos que por su naturaleza llegaré a prestar.
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2. Los procesos de inscripcién, admisién, matricula, certificacion, desarrollo de la gestidon académica y

12,

13.

6.3.3.

formativa, graduacion, vinculo empresarial y con las Cajas de Compensacién familiar vinculadas;
cuando asi se requiera por la naturaleza del servicio o producto que se presta.

Los reportes sobre matricula, cobertura, permanencia, desercién, rendimiento académico,
graduacion, empleabilidad, apoyo financiero, emprendimiento, seguridad social, subsidio familiar;
tanto para el control y seguimiento institucional, como para los reportes que demande la autoridad
educativa, los érganos de control, las Cajas de Compensacién y el sistema del subsidio familiar.

Ser contactado para el ofrecimiento de productos y servicios, ser informado e invitado a participar
en diferentes actividades de la Fundacién y las Cajas de Compensacién vinculadas.

Prestacion adecuada de los servicios de bienestar universitario relacionados con atencidn en salud
en el punto de atencién primario, participacién en actividades masivas, renovacién y-adquisicion'del
seguro estudiantil, validacién de las incapacidades médicas y obtencidn de informacién familiar,
socioeconémica, demografica, salud integral, académica y cultural de los estudiantes:

Realizar encuestas, sondeos e investigaciones sobre el desarrollo de nuestros servicios yproductos.
Captar informacién sobre habitos de uso en el portal web y la pagina institucional, la informacion
sobre los articulos que lee, los comentarios que realiza, el navegador.o-plataforma mévil que utiliza,
la direccién IP del dispositivo que utilice, su ubicacidn geogréfica, informacidn de cookies.

Realizar segmentacién de mercado, anélisis de consumo y preferencias.

Realizar el control de ingreso de los usuarios a los parqueaderos y asignacion de cupos.

Realizar procesos de auditoria interna o de auditoria externa por'parte de empresas encargadas de
este tipo de control, siempre sujetas a la confidencialidad'de la informacidn.

. La produccién de documentos electrénicos y fisicos legales (Certificados, Constancias, Contratos,

Titulos Electrdnicos) e Insignias Digitales, asegurados.y autenticados mediante firmas digitales, con
seguridad encriptada, a través de flujos de trabajo sobretecnologia blockchain, para ser impresos y
estar disponibles de manera electrénica en'la plataforma puesta a su disposicién.

En la metadata del titular, verificable sobre cédigos.QR que permitan leer y validar la autenticidad de
los logros obtenidos por parte del titular deldato, y la trazabilidad de interaccién por parte de
quienes participaron en el flujo-de legalizacién de los documentos electrdnicos vy fisicos legales
(Certificados, Constancias, Contratos, Titulos Electrénicos) e Insignias Digitales encriptados a través
de la tecnologia blockchain.

La diagramacién del proceso, ejecucion del proceso, combinacidn de data source y produccién de
documentos electrénicosyy fisicos.legales (Certificados, Constancias, Contratos, Titulos Electrénicos)
e Insignias Digitales encriptados a través de la tecnologia blockchain, asi como la generacién de
credenciales verificableswapartir de la metadata que reposardn en la plataforma puesta a su
disposicion.

Tratamiento de Datos Personales de Candidatos y Trabajadores. La Fundacidn tratara los datos
personales desus trabajadores y de los candidatos que se postulen a una vacante, asi:

La finalidad de la entrega de los datos suministrados por los interesados en las vacantes y la
informacion personal obtenida en el proceso de seleccién se limita a la participacion en este y la
verificacién de la informacidn que relacione en su hoja de vida.

Cuando se contraten procesos de seleccion de personal con terceros, se regulara en los contratos el
tratamiento que se debera dar a los datos personales entregados por los interesados, asi como la
destinacién de la informacién personal obtenida del respectivo proceso.

El tratamiento que la Fundacién dara a los datos personales tendra la finalidad de cumplir con las
obligaciones derivadas de la relacién contractual laboral, incluyendo, pero sin limitarse a la gestion
del personal.

Terminada la relacién laboral, cualquiera que fuere la causa, la Fundacidn procederd a almacenar los
datos personales obtenidos del proceso de selecciéon y documentacién generada en el desarrollo de
la relaciéon laboral, con la finalidad la de cumplir con las obligaciones derivadas de la relacion,
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6.3.4.

6.3.5.

6.3.6.

10.

incluyendo, pero sin limitarse a la emisidn de certificaciones laborales, célculos actuariales,
reconocimiento de beneficios y para auditorias internas o externas.

Tratamiento de Datos Personales de Proveedores. La Fundacién recabara de sus proveedores los
datos personales que sean necesarios y pertinentes para la finalidad de seleccién, evaluacion y
ejecucién del contrato a que haya lugar.

Los datos personales de los trabajadores de los proveedores que se recolecten tendran la finalidad
verificar su idoneidad e informar lo pertinente al proceso de Seguridad y Salud en el Trabajo de la
Fundacion.

Cuando la Fundacién entregue datos personales a los proveedores, estos deberan protegerlos
conforme a lo dispuesto en la presente Politica.

Tratamiento de Datos Personales en Procesos de Contratacion. Los terceros que en procesos de
contratacién, alianzas y acuerdos de cooperacion con la Fundacién.acecedan, usen, traten y/o
almacenen datos personales de sus trabajadores y/o de terceros relacionados con dichos procesos
contractuales, adoptardn en lo pertinente lo dispuesto en la presente Palitica, asi como las medidas
de seguridad que le se le indiquen, segun el tipo de dato tratado.

Los terceros deberdn contar como minimo con: i) la politica de proteccién de datos personales; ii)
informacidn sobre los canales habilitados para el trdmite de.consultas y reclamos.

Tratamiento de Datos Personales de Participantes=en Estudios de Opinién, Consumo y
Segmentacion de Mercado. La Fundacion tratara los datos personales de los Participantes en
Estudios de Opinién, Consumo y Segmentacion. de Mercado, serdn recolectados, tratados vy
compartidos conforme a las siguientes finalidades:

El desarrollo de procesos de investigacién y andlisis en espacios de participacién que permitan
comprender las caracteristicas,~opiniones y conductas de los participantes, y generar aprendizajes
para la toma de decisiones, el disefio'de servicios y la mejora continua de los procesos institucionales.
Realizar el contacto, seleccidn, convocatoria y registro de los participantes conforme con los perfiles
definidos para el desarrollo de cada estudio.

Disefiar, ejecutar'y documentar procesos investigativos que incluyan entrevistas, grupos focales,
diadas, triadas u.otras técnicas de recoleccion cualitativa y cuantitativa.

Efectuar -andlisis de percepciones, actitudes, creencias, habitos de consumo, preferencias, y
reacciones frente a productos, servicios, campafias o marcas.

Caracterizar. perfiles de los participantes, con base en variables demograficas, psicograficas,
socioecondmicas y de comportamiento, para fines de segmentacién de mercado y analisis
estratégico.

Elaborar reportes y resultados agregados, garantizando los datos se encuentren anonimizados para
impedir la identificacion de los participantes.

Evaluar la calidad metodoldgica, entrenar moderadores o mejorar técnicas de analisis en futuras
investigaciones.

Disefiar nuevos servicios y modelar metodologias propias basadas en el analisis de la informacidn
recolectada, con el fin de innovar y mejorar los procesos y productos ofrecidos por la Fundacién.
Atender requerimientos legales, contractuales o de control, asi como cumplir con obligaciones
derivadas de la relacién con aliados, contratantes o entes regulatorios.

Gestionar los consentimientos otorgados, atender solicitudes de actualizacién, rectificacién o
supresién de datos, y conservar evidencia documental del cumplimiento del régimen de proteccién
de datos personales.
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11. Realizar procesos de auditoria interna o de auditoria externa por parte de empresas encargadas de
este tipo de control, siempre sujetas a la confidencialidad de la informacién.

6.3.7. Tratamiento de Datos de Nifios, Nifias y Adolescentes. La Fundacién realizara el tratamiento de

datos personales de nifios, nifias y adolescentes, cuando este responda y respete el interés superior
de los menores de edad y asegure el respeto de sus derechos fundamentales, y obtendra la respectiva
autorizacidn de su representante legal, previo ejercicio del menor de su derecho a ser escuchadojen
atencion a la madurez, autonomia y capacidad para entender el asunto.

Paragrafo. En el caso de los adolescentes (12 a 18 afios), estos pueden otorgar directamente.la
autorizacion previa y expresa sobre el tratamiento de sus datos de contacto a la Fundacion,.con la
exclusiva finalidad de brindales informacién sobre los programas académicos.

6.3.8. Tratamiento de Datos Personales de Naturaleza Sensible. El tratamiento de los datos personales de

6.4.

6.5.

naturaleza sensible esta prohibido por la ley, salvo que se cuente con autorizacién expresa, previa e
informada del titular. En este caso, ademds de cumplir con los requisitos establecidos para la
autorizacion de su tratamiento, la Fundacién informara al titular que:

a. No esta obligado a autorizar su tratamiento, y
b. Cudles de los datos que seran objeto de tratamiento son sensibles y la finalidad del tratamiento.

Paragrafo. La Fundacién implementard las medidas administrativas, técnicas y juridicas necesarias
para garantizar la seguridad, proteccién y seguridad de los datos sensibles recolectados.

Tramite de las Solicitudes de los Titulares sobre sus'Datos. Los titulares de datos personales podran
ejercer sus derechos a través de la presentacién’de la respectiva solicitud en la Av. ClIl. 32 # 17 — 30
(Bogotd D.C. - Colombia), al correo notificacionesjudiciales@ucompensar.edu.co y/o al aplicativo
tecnoldgico definido por la Fundacién-para la-radicacién del PQRSF. Para la presentacidn de su solicitud
se debe tener en cuenta que:

1. El titular o sus causahabientes deberan acreditar su identidad, la de su representante, la

representacion o estipulacion escrita a favor de otro o para otro. Cuando la solicitud sea formulada
por persona distinta del Titular'y no se acredite que la misma actda en representacién de aquél, se
tendra por no presentada.

2. la solicitud debe contener como minimo el nombre y direccién de contacto del titular o cualquier

otro medio para recibir la respuesta, asi como una descripcidn clara y precisa de los datos personales
respecto.de los.cuales el titular busca ejercer su derecho.

3. Ante una selicitud incompleta, la Fundacidn requerira al interesado dentro de los diez (10) dias

siguientes a su recepcién, para que la subsane. Transcurrido un (1) mes desde la fecha del
requerimiento, sin que el solicitante presente la informacién requerida, se entenderd que ha
desistido de ella.

4. . La solicitud serd atendida por la Fundacién dentro de los quince (15) dias habiles siguientes a su

recepcién. Cuando no fuere posible resolver la solicitud en el plazo aqui sefialado, la Fundacién asi lo
informara al interesado, sefialando el plazo razonable en que se resolvera o dara respuesta, que no
podra exceder del doble del inicialmente previsto.

Aviso y Caracterizacion de la Informaciéon Obtenida en Forma Pasiva. Cuando se utilizan los servicios
contenidos dentro de los sitios web de la Fundaciéon o por la comunicaciones enviadas a través de
nuestros canales de comunicacién tales como correo electrénico, mensajes de texto, mensajes de voz,
notificaciones push, chatbots y redes sociales entre otros, estos podran recopilar informacién en forma
pasiva a través de tecnologias para el manejo de la informacién, como “cookies”, que recolecta
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6.6.

6.7.

6.8.

informacion acerca del: hardware y el software del equipo, direccién IP, tipo de explorador, sistema
operativo, nombre de dominio, tiempo de acceso, las direcciones de los sitios web de procedencia,
paginas que la persona visita con mayor frecuencia en estos sitios web a efectos de conocer sus habitos
de navegacion, etc.

Mediante el uso de estas herramientas no se recolectan directamente datos personales de los usuarios,
y el usuario de los sitios web de la Fundacién pueden configurar el funcionamiento de las “cookies”; de
acuerdo con las opciones de su navegador de internet.

Seguridad de los Datos Personales. La Fundacion, en estricta aplicacidn del principio de seguridad en el
tratamiento de datos personales, proporcionard las medidas técnicas, humanas y administrativas que
sean necesarias para otorgar seguridad a los registros, bases de datos y archivos, evitando su
adulteracién, pérdida, consulta, uso o acceso no autorizado o fraudulento.

La obligacion y responsabilidad de la Fundacién se limita a disponer de los medios adecuados para este
fin, pero no garantiza la seguridad total de la informacién del titular ni se.responsabiliza por cualquier
consecuencia derivada de fallas técnicas o del ingreso indebido por parte.de terceros a la base de datos
o archivos en los que reposen datos personales.

Transferencia, Transmision y Revelacidon de Datos Personales. La Fundacién podra revelar a sus partes
interesadas, los datos personales sobre los cuales realiza tratamiento, para que los use y trate conforme
a la presente Politica. La Fundacién podrd entregar datos personales sobre los que hace tratamiento a
terceros no vinculados a la Institucion, cuando:

1. Se trate de contratistas en ejecucién de contratos. para el desarrollo de las actividades de la

Fundacidn,

2. Por transferencia a cualquier titulo de cualquier linea de negocio con la que se relaciona la

informacion.

3. En todo caso, cuando la Fundacidn desee enviar o transmitir datos a uno o varios encargados

ubicados dentro o fuera del pafs, suscribird cldusulas contractuales o un contrato de transmisidn de
datos personales en el gue, entre otros, se pacte lo siguiente: i) los alcances vy finalidades del
tratamiento, ii) las actividades que el encargado realizard en nombre de la Fundacidn, iii) las
obligaciones que debe.cumplir el encargado respecto del titular del dato y la Fundacién, iv) el deber
del encargado.de, tratar.los datos de acuerdo con la finalidad autorizada para la Fundacién y
observando los principios'establecidos en la Ley colombiana y la presente Politica, v) la obligacion del
encargado.de. proteger adecuadamente los datos personales y las bases de datos, asi como de
guardar.confidencialidad respecto del tratamiento de los datos transmitidos, vi) una descripcién de
las_medidas de seguridad concretas que van a ser adoptadas tanto por la Fundacién como por el
encargado de los datos en su lugar de destino.

Acreditacion del Principio de la Responsabilidad Demostrada (“Accountability”) y el Relacionamiento
con Terceros. Para llevar a cabo un adecuado tratamiento de los datos personales, el funcionario
designado por el Director de TIC deberd validar los siguientes elementos de manera periddica:

1. Revision de las actividades que generan algun tipo de tratamiento de los datos personales,

2. Validacién de los puntos de captura de informacién personal, identificando el tipo de informacién
que se recolecta y sus finalidades,

3. Inventarioy actualizacién de las bases de datos identificadas,

4. Seguimiento al cumplimiento de las medidas de seguridad de las bases de datos y repositorios de
informacion que se encuentren en el inventario,

5. Identificacion de terceros que realizardn el tratamiento de datos personales,
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Con base en las actividades antes numeradas se determina la incorporacién de coberturas juridicas y
técnicas en la Fundacién, para el adecuado tratamiento de los datos personales en la Fundacién y el
cumplimiento de las disposiciones legales y reglamentarias sobre la materia.

Adicionalmente, como parte de un analisis integral, la Fundacidn procurard mantener relaciones con
terceros que reflejen un alto compromiso por la proteccién de los datos personales y responsabilidaden
su tratamiento. Para tal efecto, en los contratos de la Fundacién se incorporaran las correspondientes
cldusulas de confidencialidad y tratamiento de datos personales.

6.9. Buenas Practicas para el Tratamiento de Datos Personales en la Fundacién. Para mantener la seguridad
y confidencialidad de los datos que trata la Fundacién y asegurar el respeto de los derechos de los
titulares de los datos personales, los procesos que manejen datos personales deberan:

1.

10.

Obtener de manera previa, expresa, voluntaria el tratamiento de datos personales del titular del dato
a través de los formatos o aplicativos definidos por la Fundacién, con-el.finide recolectar, transferir,
almacenar, usar, circular, suprimir, compartir, actualizar y transmitir.dichos datos personales en el
desarrollo de las actividades de la Institucion.

Asegurar que solo el personal que tengan una necesidad laboral legitima tenga acceso a los datos
personales que trata la Fundacion.

Establecer y/o verificar la suscripcion de clausulas contractuales de confidencialidad y seguridad de
los datos en las empresas vinculadas o aliadas delegadas para el tratamiento de datos personales.
Acoger las directrices técnicas y procedimientos establecidos por la Fundacién para el intercambio
de datos con los terceros delegados para su tratamiento:

Acoger las directrices técnicas y procedimientos establecidos por la Fundacién para el envio a los
Titulares u otros terceros mensajes, a través.de correo electrénico y/o mensajes de texto.

La Fundacién establecerd los controles-para el tratamiento y proteccién de los datos personales que
trata la Fundacion.

El Director de TIC implementard los controles necesarios para proteger la informacién personal de
los titulares de datos personales almacenada en las bases de datos o cualquier otro repositorio, y
para evitar su divulgacién; alteracion.o eliminacidn sin la autorizacién previa del titular.

En todos los casos el drea o dependencia deberd custodiar las autorizaciones obtenidas para el
tratamiento de los.datos personales, guardar los formatos fisicos en donde existan autorizaciones, el
registro de llamadas o de'los formularios web en los cuales se da trazabilidad sobre la aceptacidn del
tratamiento.“La. retencién documental de las autorizaciones estara alineada con las tablas de
retencion.documental de la Fundacién de acuerdo con el tipo de documento que las contiene o a las
cuales-estan asociadas.

Los avisos de privacidad por medio de los cuales el drea o dependencia de la Fundacién obtenga la
autorizacion de los titulares para el tratamiento de su informacién personal, deben contener los
siguientes elementos: i) nombre o razén social y datos de contacto de la Fundacién como responsable
del tratamiento, ii) el tratamiento al cual seran sometidos los datos y la finalidad de este, iii) los
derechos que le asisten al titular, iv) los mecanismos dispuestos por el responsable para que el titular
conozca la politica de tratamiento de datos y, v) en todos los casos, se debe informar al titular como
acceder o consultar la politica de tratamiento de sus datos.

Las areas o dependencias de la Fundacién que, en el ejercicio de sus funciones, o que lleven a cabo
iniciativas que impliquen la recoleccién de datos personales a través de formularios web y/o fisicos,
deberan tener en cuenta los siguientes aspectos necesarios para su captura: i) solicitar sélo aquellos
datos personales necesarios conforme con la finalidad del tratamiento, ii) relacionar en el formato,
un aviso de privacidad que incorpore la autorizacion del tratamiento por parte del titular y los
elementos descritos en el punto 9 del numeral 4.9. de la presente politica, iii) el envio de la
informacion a través del formulario deberd estar condicionado a la previa aceptacion de la
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autorizacidn de tratamiento del dato, iv) validar que la plataforma que soporta el formulario web
tenga la capacidad técnica, operativa y de seguridad para almacenar las autorizaciones, y poder tener
la trazabilidad en ellas. Preferiblemente se debera incluir fecha en la que se obtuvo la autorizacion,
v) garantizar la custodia de los formularios con sus respectivas autorizaciones vy, vi) solicitar
expresamente la autorizacion en la toma de imagen (video y fotografias) de ser el caso.

11. Para asegurar el adecuado tratamiento de datos privados como la imagen, el drea promotora del
evento deberd velar por el cumplimiento de las directrices establecidas sobre proteccidn de datos
personales, por lo cual, al inicio de cada presentacién se deberd incorporar una diapositiva
informativa sobre la captura de la imagen y las finalidades de tratamiento y gestionard conlos
terceros que participen en el evento la correspondiente autorizacidn para el tratamiento de.sus.datos
personales y el de su imagen, garantizando su custodia.

6.10. La presente politica rige a partir de su publicacién y deroga cualquier norma que le sea‘contraria.

7. CONTROL DE CAMBIOS

00 17.12.2013 | Lanzamiento.

Se realizaron las siguientes modificaciones:

e Seincluyeron definiciones

e Deberes para los Responsables del Tratamiento

o1 24.08.2018 e Deberes para los Encargados del Tratamiento
e Seincluyeron finalidades para el tratamiento de datos
e  Se ajustdé numeral de ejercicio de derechos

02 31.07.2019 | Modificacion del alcance

03 18.05.2020 | Modifica el encabezado del documento

04 18.11.2020 | Cambio de marca (Unipanamericana- UCompensar)

Se ajusto el objeto y el alcance de la Politica y se definieron responsables y sus
funciones. Asimismo, se actualizaron las definiciones, los derechos y deberes de
los actores en el tratamiento de datos, finalidades del tratamiento y del tramite
de solicitudes de los titulares sobre sus datos. Se incluyo el aviso y
05 03.06.2022 | caracterizacidn de la informacién obtenida en forma pasiva, apartados sobre
seguridad de los datos, sobre transferencia, transmisién y revelacién de datos,
acreditacion del principio de la responsabilidad demostrada (“accountability”) y
el relacionamiento con terceros, y buenas practicas para el tratamiento de datos
personales en la Fundacién.

Se cambio el correo con el cual se realizaran las solicitudes o se manejaran las
comunicaciones referentes al tratamiento de datos personales, el correo sera,
notificacionesjudiciales@ucompensar.edu.co

Se modifica el rol de Director de Tecnologias de la Informaciéon y de la
Comunicacidn por Lider de Tecnologias de la Informacion y de la Comunicacion.
Se nombre a el Lider de TIC como oficial de proteccidon de datos personales.

Se modifican las responsabilidades del Lider de TIC y el Especialista Proyectos y
Seguridad.

Se incluyen nuevas finalidades del tratamiento de datos de Aspirantes,
Estudiantes y Egresados, relacionadas con los documentos electrénicos vy fisicos
legales (Certificados, Constancias, Contratos, Titulos Electrénicos) e Insignias
Digitales encriptados a través de la tecnologia blockchain.

06 07.06.2023

07 11.06.2024
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Se incluye el numerla 6.3.7. sobre las finalidades del tratamiento de Datos
08 08.07.2025 | Personales de Participantes en Estudios de Opinidn, Consumo y Segmentacion
de Mercado.

Todos los procesos X
Leidy Urrego M. Juan Carlos Jiménez Aristizabal Margarita Afiez Sampedro

Especialista de Asuntos Juridicos Director De Tecnologia Rector




